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»Egy honap - egy téma a biztonsagos internethasznalatért”,
az Orszagos Renddr-fOkapitanysag blinmegeldz¢ési felhivasa

BIZTONSAGOS INTERNETHASZNALAT

A technikai fejlédés kovetkeztében az internet a mindennapok része lett. Hasznalataval konnyebbé,
egyszerlibbé tehetjiik életiinket. A virtudlis tér azonban valds veszélyeket is jelent. Digitalisan tarolt
személyes és pénziigyi adataink megfelelé védelem hidnyaban illetéktelen személyekhez keriilhetnek.
Az elkovetdk maddszerei 1dérdl idére valtoznak, de az ajanlott biztonsagi intézkedések és magatartasi
szabalyok tudatos betartasaval jelentdsen csokkenthetdek a felmeriilé kockazatok.

BIZTONSAGOS KORNYEZET

Akarcsak az otthonunk védelmében, ez esetben is a technikai megoldasok jelentik az els6 1épcsot.
Gondoskodjunk arrél, hogy a szamitogéplink és az otthoni halézatunk is biztonsagos legyen! Ennek
megteremtése érdekében célszerli az alabbi ajanlasok betartasa.

- Rendszeresen telepitse szamitogépén az operacids rendszer €s a felhasznaldi programok frissitéseit!
Mobileszkozein is frissitse az alkalmazasokat!

- A virusok (és egyéb kartékony programok) elleni védekezés céljabol feltétlentil javasolt virusirtd
program telepitése és ennek rendszeres frissitése.

- Szamitogépén a felhasznaloi fiokok feliigyeletét ugy allitsa be, hogy a kritikus miiveletekhez (pl.
program telepitése) a felhasznald engedélyére legyen sziikség!

- Ne allitsa a bongészo biztonsagi beallitasait az ,,ajanlott” szint ala!

- Ismeretlen eredetli szoftvereket ne telepitsen!

TUDATOS INTERNETHASZNALAT

A legjobb zar és riasztd sem ér semmit, ha a tulajdonos atadja a kulcsot és a kodot, vagy nyitva hagyja
az ajtot és nem kapcsolja be a riasztot. Az interneten keresztiil érkezd veszélyek néhany egyszerti
szabaly betartasaval elkertilhetdek.

- Csak ismerds felado altal kiildott e-mail mellékletét nyissa meg!

- Soha ne adjon meg jelszot, PIN kodot e-mailben kiildott kérésre!

- Belépéskor mindig gépelje be az URL cimet, ne a kapott linkre kattintva 1épjen be az oldalra!

- Online bankkartyas fizetésnél mindig gy6z6djon meg arrdl, hogy a bank valodi oldalan adja meg az
adatait, mas oldalon (pl. keresked6 oldalan) soha ne adja meg azokat!

- Felhasznaloi nevet €s jelszot csak tanusitvannyal rendelkezd (https elétag) oldalon adjon meg!




ADATOK FOKOZOTT VEDELME

Otthon az értékeink (készpénz, ¢ékszer) védelmére tovabbi megoldasokat (értéktarolo, széf)
hasznalunk. A digitalisan tarolt adataink védelme érdekében is fokozott koriiltekintéssel jarjunk el! Ez
egyrészt azért fontos, hogy illetéktelen személyek ne férjenek hozzd, masrészt elvesztésiik (pl.
technikai probléma, szandékos karokozas) esetén is vissza tudjuk allitani oket.

- Ne adja meg senkinek felhasznal6i nevét és jelszavat!

- Ko6zosségi oldalon ne legyen nyilvanos a profilja, a személyes adatait, a megosztott tartalmakat csak
az ismerdsei lathassak!

- Csoportositsa ismerdseit €s ezaltal korlatozhatja, hogy ki, mit lathat!

- Egyéb oldalra vagy alkalmazasba kozdsségi profiljaval torténd bejelentkezés soran ellendrizze, hogy
az oldal vagy alkalmazas milyen személyes adatdhoz fér hozza. (sziiletésnap, e-mail cim,
ismerdseinek kore stb.)! Sziikség esetén modosithatja az elérhetd informaciok korét.

- Mas altal is hasznalt szamitogépen — ha befejezte az internet hasznalatat — minden esetben
jelentkezzen ki a k6zosségi oldalrol, levelezésébdl! A bongészd bezardsa nem elegendo.

- Rendszeresen készitsen biztonsagi madsolatot fontos adatairdl! Erre alkalmas lehet egy kiilsd
merevlemez, amit csak a biztonsagi mentés idejére csatlakoztatunk a szamitogéphez vagy olyan online

crer

Teljes biztonsag nincs, de a megfeleld kornyezet megteremtésével, a tudatos internethasznalattal és
adatainak fokozott védelmével biztonsagosabba teheti az internethaszndlatot.
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